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WPROWADZENIE

Niniejszy dokument opisuje reguty oraz procedury dotyczace sposobu oraz bezpieczenstwa przetwarzania Danych
Osobowych, w tym z uzyciem systeméw informatycznych przez Administratora tj. Pauline Leszczynska prowadzaca dziatalnos¢
gospodarczg pod firma ,, MKK Paulina Leszczyriska” z zaktadem gtéwnym pod adresem: ul. Bracka 3A, 05-400 Otwock, wpisang

do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, NIP: 5321975558, REGON: 363608803.

Niniejszy dokument ma zastosowanie do przetwarzania wszelkich Danych Osobowych gromadzonych przez
Administratora, pobieranych zaréwno bezposrednio od oséb, ktdrych Dane dotycza, jak i posrednio (z innych zrodet), w tym:
a) Danych Osobowych pobieranych przez Administratora:

e za posdrednictwem strony internetowej www.pleszczynska.com, w tym poprzez formularz kontaktowy,

e za posrednictwem poczty elektronicznej, numerdw telefonéw i poczty tradycyjnej przez — odpowiednio - adresy e-
mail, numery telefondw i adresy wskazane na powyzszej stronie internetowej,
e za posrednictwem social media, takich jak Facebook, Instagram, YouTube, TikTok,
b) Danych Osobowych, ktére Administrator przetwarza jako Podmiot przetwarzajacy,

¢) Danych Osobowych udostepnionych Administratorowi przez inne podmioty.

Opisane reguty i procedury okreslajg granice dopuszczalnego zachowania wszystkich oséb przetwarzajacych Dane
Osobowe zatrudnionych oraz wspétpracujgcych z Administratorem, konsekwencje, jakie moga wystgpi¢ w razie ich naruszenia
oraz procedury postepowania dla zapobiegania i minimalizowania skutkdw zagrozen w zwigzku z naruszeniem bezpieczenstwa
przetwarzania Danych Osobowych. Realizacja postanowien tego dokumentu ma zapewni¢ w szczegdlnosci ochrone Danych
Osobowych, wtasciwg ocene i udokumentowanie przypadkdw naruszenia bezpieczenistwa przetwarzania, zapewni¢ wiasciwy
tryb dziatania w celu przywrdcenia bezpieczenstwa Danych przetwarzanych w systemach informatycznych oraz zagwarantowa¢d
egzekwowalnos¢ uprawnien osdb, ktérych Dane dotyczg. Majac to na wzgledzie, niniejsza Polityka Ochrony Danych Osobowych
okresla przede wszystkim sposdb postepowania w przypadku:

a) jakiegokolwiek przetwarzania Danych Osobowych, niezaleznie od tego z jakich Zrédet Dane te pochodzg, w jakim celu s3
przetwarzane oraz jakich kategorii Danych Osobowych dotyczy przetwarzanie,

b) stwierdzenia naruszenia bezpieczenstwa ochrony Danych Osobowych,

c) stwierdzenia naruszenia zabezpieczenia systemoéw informatycznych, w jakich Dane sg przetwarzane,

d) zapobiegania skutkom naruszenia bezpieczenstwa przetwarzania Danych Osobowych.

Niniejsza Polityka Ochrony Danych Osobowych obowigzuje wszystkich oséb dokonujgcych jakichkolwiek operacji na
Danych Osobowych w firmie Administratora.

Celem niniejszego dokumentu oraz opisanych w nim regut i procedur jest realizacja nastepujgcych postulatéw:

a) spetnienie wymagan prawnych dotyczacych przetwarzania Danych Osobowych jako cel podstawowy,

b) zwiekszenie swiadomosci co do wagi i wartosci informacji wynikajgcych z Danych Osobowych,

¢) koniecznos¢ ochrony Danych Osobowych oraz débr osobistych osdb, ktérych Dane dotycza,

d) ochronainformacji oraz zapewnienie prywatnosci i godnosci kazdego klienta, kontrahenta oraz wszystkich innych kategorii
0s0b, ktdrych Dane dotyczg,
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f)

g)

ciggte uczenie sie i wycigganie wnioskdéw z btedow,

state doskonalenie rozwigzan dostosowujacych dziatania do nowych celéw oraz potencjalnych zagrozen zwigzanych z
przetwarzaniem Danych Osobowych,

uswiadomienie i zapewnienie, ze osoby przetwarzajgce Dane Osobowe s3 zobowigzane do przestrzegania szczegdétowych

zasad postepowania wskazanych w niniejszym dokumencie.
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ROZDZIAt I. PRZEPISY WPROWADZAIJACE.

1. DEFINICIE

Uzyte w niniejszym dokumencie okreslania oznaczaja:

a)

b)

c)

d)

e)

f)

g)

k)

o)

p)

Administrator Danych Osobowych (Administrator) — Paulina Leszczyriska prowadzgca dziatalnos¢ gospodarczg pod firmg
»MKK Paulina Leszczyriska” z zaktadem gtéwnym pod adresem: ul. Bracka 3A, 05-400 Otwock, wpisang do Centralnej
Ewidencji i Informacji o Dziatalnos$ci Gospodarczej, NIP: 5321975558, REGON: 363608803,

Administrator Systemu - osoba odpowiedzialna za zapewnienie ciggtosci i poprawnosci dziatania Systemu
Informatycznego lub aplikacji, ktdrg moze by¢ Administrator lub inna osoba upowazniona przez Administratora,

Dane Osobowe (Dane) — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej,

Hasto — cigg znakow literowych, cyfrowych lub innych pozwalajgcy na dostep do Systemu Informatycznego, znany jedynie
danemu Uzytkownikowi,

Identyfikator — cigg znakoéw literowych, cyfrowych lub innych jednoznacznie identyfikujacy danego Uzytkownika,
Integralnos¢ — wiasciwo$¢ zapewniajgca, ze Dane Osobowe nie zostaty zmienione lub zniszczone w sposob
nieautoryzowany,

Podmiot przetwarzajacy — podmiot, o ktérym mowa w art. 28 RODO, ktéry dokonuje czynnosci przetwarzania Danych
Osobowych na zlecenie Administratora,

Polityka — niniejsza Polityka Ochrony Danych Osobowych obowigzujgca u Administratora,

Poufnos¢ — whasciwosé zapewniajaca, ze Dane Osobowe nie sg udostepniane nieupowaznionym podmiotom,
Profilowanie —dowolne zautomatyzowane przetwarzanie Danych Osobowych pozwalajgce oceni¢ czynniki osobowe osoby
fizycznej, a w szczegdlnosci analizowac lub prognozowac aspekty dotyczgce efektdw pracy, sytuacji ekonomicznej, zdrowia,
osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby, ktérej
Dane dotycza — o ile wywotuje skutki prawne wzgledem tej osoby lub w podobny sposéb znaczaco na nig wptywa,
przetwarzanie Danych Osobowych — jakiekolwiek operacje wykonywane na Danych Osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie, usuwanie i inne, a zwtaszcza te, ktére wykonuje
sie w ramach Systemu Informatycznego,

PUODO - Prezes Urzedu Ochrony Danych Osobowych petnigcy funkcje organu nadzorczego na terenie Rzeczpospolitej
Polskiej w rozumieniu art. 4 pkt 21 w zw. z art. 51 ust. 1 RODO,

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem Danych Osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

Sie¢ Telekomunikacyjna — sie¢ telekomunikacyjna oraz publiczna sie¢ telekomunikacyjna w rozumieniu odpowiednio art.
2 pkt 29 i 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, w tym w szczegdlnosci Internet,

System Informatyczny — zbiér powigzanych ze sobg elementéw, tj. serwerdw z systemami operacyjnymi, systemu
zarzadzania wszelkimi informacjami i danymi (w tym Danymi Osobowymi), oprogramowania (programow uzytkowych),
urzadzen koncowych (komputerdw, terminali, drukarek etc.) oraz urzgdzen stuzacych do komunikacji miedzy sprzetowymi
elementami Systemu Informatycznego,

Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,
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1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

a)

Uzytkownik (Uzytkownicy) — Administrator, osoba dziatajgca w imieniu Administratora oraz kazda inna osoba, ktéra
uzyskata od Administratora uprawnienie do bezposredniego dostepu do Danych Osobowych, w tym w szczegdlnosci

przetwarzanych w Systemie Informatycznym, posiadajaca ustalony indywidualny Identyfikator oraz Hasto.

2. PODSTAWA PRAWNA.

Niniejsza Polityka jest zgodna i sporzgdzona w oparciu o nastepujace akty prawne:

a) Konstytucja Rzeczypospolitej Polskiej,

b) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 =z dnia 27 kwietnia 2016 r.
w  sprawie  ochrony o0séb  fizycznych w  zwigzku z  przetwarzaniem  danych  osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych), Dz. Urz. UE. L Nr 119, str. 1, zwane dalej RODO,

¢) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 r. poz. 1781),

d) ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), Dz. U. z 2019 r. poz. 730,

e) akty wykonawcze do powyzszych aktéw prawnych , w zakresie w jakim dotyczg ochrony danych osobowych,

f) inne witasciwe przepisy dotyczace ochrony danych osobowych.

ROZDZIAt Il. PODSTAWOWE ZASADY ZWIAZANE Z PRZETWARZANIEM DANYCH OSOBOWYCH.

1. ZAKRES OBOWIAZYWANIA.

Jezeli Administrator udzielit petnomocnictwa w zakresie reprezentowania go we wszelkich sprawach dotyczgcych ochrony
danych osobowych i wynika to z dokumentu petnomocnictwa, wowczas wszedzie, gdzie jest mowa o Administratorze,
nalezy przez to rozumiec réwniez stosownie umocowanego petnomocnika Administratora.

Ochrona Danych Osobowych przetwarzanych przez Administratora obowigzuje wszystkich Uzytkownikow, tj. osoby, ktére
majg dostep do Danych Osobowych podlegajgcych przetwarzaniu, bez wzgledu na zajmowane stanowisko, miejsce
dokonywania czynnosci oraz charakter stosunku prawnego tgczacego Uzytkownika z Administratorem.

Uzytkownicy sa zobligowani do stosowania niezbednych $rodkéw zapobiegajgcych ujawnieniu Danych Osobowych
osobom nieupowaznionym, w tym w szczegdlnosci procedur i zasad wskazanych w niniejszej Polityce.

Zachowanie tajemnicy w zakresie Danych Osobowych obowigzuje zaréwno podczas trwania stosunku pracy lub innej
umowy faczacej Uzytkownika z Administratorem, jak réwniez po ustaniu tych stosunkéw prawnych.

Administrator jest odpowiedzialny za nadzér nad tworzeniem, wdrazaniem, administracjg i interpretacjg niniejszej Polityki
oraz innych standarddéw, zalecen oraz procedur dotyczgcych ochrony Danych Osobowych.

Polecenia Administratora, a takze innych oséb delegowanych i wyznaczonych do dziatan zwigzanych z ochrong Danych
Osobowych oraz z ochrong informacji i bezpieczeristwa Systemu Informatycznego, muszg by¢é bezwzglednie wykonywane

przez wszystkich Uzytkownikéw Systemu Informatycznego.
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2.1.

2.2,

2.3.

3.1

2.

ZASADY PRZETWARZANIA ORAZ OCHRONY DANYCH OSOBOWYCH.

Dane osobowe moga by¢:

a)

b)

d)

e)

f)

g)

b)

a)

przetwarzane wytgcznie zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej Dane dotyczg,

zbierane wytacznie w konkretnych, wyraznych i prawnie uzasadnionych celach oraz nieprzetwarzane dalej w sposéb
niezgodny z tymi celami,

przetwarzane w sposdb adekwatny, stosowny oraz ograniczony do tego, co jest niezbedne do celdéw, w ktérych s3
przetwarzane,

prawidtowe i w razie potrzeby uaktualniane, w tym w szczegdlnosci na wniosek osoby ktdrej Dane dotyczg,
przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej Dane dotyczg, przez okres nie dtuzszy, niz jest to
niezbedne do celéw, w ktorych Dane te sg przetwarzane,

przetwarzane w sposéb zapewniajacy ich odpowiednie bezpieczerstwo, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, w tym w
szczegblnosci za pomocg odpowiednich sSrodkéw technicznych lub organizacyjnych,

przetwarzane wytgcznie w obszarach do tego celu przeznaczonych, przy czym w szczegdlnych przypadkach mozliwe
jest przetwarzanie Danych Osobowych poza wyznaczonym obszarem (np. na komputerach przenosnych), pod
warunkiem uprzedniego poinformowania oraz uzyskania zgody Administratora.

Dostep do pomieszczen, w ktdrych przetwarzane sg Dane Osobowe, znajdujg sie serwery lub przechowywane sg kopie
zapasowe, moga miec wytacznie osoby, ktore posiadajg do tego odpowiednie upowaznienie od Administratora.
Wszystkich Uzytkownikéw obowigzuje:

zasada ,czystego biurka”, zgodnie z ktdérg zabronione jest pozostawianie jakichkolwiek dokumentéw z Danymi
Osobowymi podczas nieobecnosci Uzytkownika przy jego stanowisku pracy, zaréwno w czasie pracy, jak i po jej
zakonczeniu, w sposéb umozliwiajacy zapoznanie sie innym osobom z Danymi Osobowymi zamieszczonymi na tych
dokumentach, chyba ze nie ma mozliwosci, aby inna osoba uzyskata dostep do takich dokumentow,

zasada ,czystego ekranu”, zgodnie z ktdorg zabronione jest pozostawianie sprzetu stuzbowego (np. komputera,
laptopa, tableta, smartfona) przez Uzytkownika bez uprzedniego wylogowania sie z Systemu Informatycznego albo
zablokowania dostep do pulpitu stacji roboczej, z ktérej Uzytkownik korzysta przy przetwarzaniu Danych Osobowych,
a w przypadku zakonczenia pracy z Systemem Informatycznym nalezy zamkngé wszelkie pliki zawierajgce Dane
Osobowe, chyba ze nie ma mozliwosci, aby inna osoba uzyskata dostep do sprzetu Uzytkownika.

Powyisze zasady maja na celu uniemozliwienie osobom nieupowaznionym dostepu do Danych Osobowych

przetwarzanych przez Uzytkownikow.

PODSTAWY PRAWNE DO PRZETWARZANIA DANYCH OSOBOWYCH.

Przetwarzanie Danych Osobowych przez Administratora mozliwe jest pod warunkiem, ze:

osoba, ktorej Dane dotycza, wyrazita zgode na przetwarzanie swoich Danych Osobowych w jednym lub wiekszej

liczbie okreslonych celéw, w postaci stosownego oswiadczenia lub wyraznego dziatania potwierdzajacego,
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3.2.

b)

c)
d)

e)

przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktorej Dane dotyczg, lub do podjecia
dziatan na zgdanie osoby, ktérej Dane dotyczg, przed zawarciem umowy,

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzagcego na Administratorze,

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej Dane dotyczg, lub innej osoby fizycznej,
przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych interesdow realizowanych przez
Administratora, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnos$ci osoby, ktérej Dane dotyczg, wymagajace ochrony jej Danych Osobowych, w
szczegoblnosci, gdy osoba, ktérej Dane dotyczg, jest dzieckiem.

Administrator zobowigzuje sie nie przetwarza¢ Danych Osobowych, jezeli nie zajdzie jedna z przestanek, o ktérych

mowa w punkcie poprzedzajgcym.

ROZDZIAt Ill. ZARZADZANIE BEZPIECZENSTWEM DANYCH OSOBOWYCH.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

2.1

1.

a)

b)

PRZETWARZANIE DANYCH OSOBOWYCH.

Administrator dokonuje przetwarzania Danych Osobowych jako ich Administrator, a takze — jezeli ma to zastosowanie
i spetnione zostang przestanki wynikajgce z art. 28 RODO — jako Podmiot przetwarzajacy.

Wykaz kategorii osdb, ktérych Dane Osobowe sg przetwarzane, oraz zakres czynnosci dotyczgcych ich przetwarzania,
stanowig rejestr czynnosci przetwarzania Danych Osobowych, stanowigcy Zatgcznik nr 1 do niniejszej Polityki.

W przypadku istnienia wiecej niz jednej kategorii oséb, ktdrych Dane Osobowe sg przetwarzane, kazdg z tych kategorii
uwzglednia sie odrebnie w rejestrze czynnosci przetwarzania, o ktdrym mowa w punkcie poprzedzajagcym. W
przypadku Administratora wyrdznia sie nastepujgce kategorie osob, ktérych Dane Osobowe s3 przetwarzane: Klienci,
Kontrahenci.

Jezeli Administrator jest Podmiotem przetwarzajgcym wzgledem innego administratora, wowczas zobowigzany on
jest do prowadzenia rejestru kategorii czynnosci przetwarzania dokonywanych w imieniu innego administratora,
stanowigcy Zatgcznik nr 2 do niniejszej Polityki.

Rejestry, o ktérych mowa powyzej, s3 w miare potrzeby aktualizowane. W przypadku systemow, ktére sg
rozbudowywane, wprowadzone zmiany powinny zostac¢ uwzglednione w niniejszej Polityce.

Szczegoty dotyczace tresci oraz prowadzenia rejestrow, o ktérych mowa powyzej, okreslone zostaty w pkt I11.5. ponize;j.

PRAWA 0SOB, KTORYCH DANE DOTYCZA.

W przypadku przekazania do Administratora od osoby, ktérej Dane dotycz3a:

zgdania dostepu do Danych Osobowych - Administrator zobowigzany jest spetni¢ wobec niej obowigzek informacyjny,
a takze dostarczy¢ w formie elektronicznej na adres e-mail wnioskodawcy tres¢ stosowanej klauzuli informacyjnej oraz
udzielenia innych informacji zagdanych przez wnioskodawce, a mieszczacych sie w zakresie tego uprawnienia,

zadania przekazania kopii swoich Danych Osobowych - Administrator dostarcza takie kopie w formie elektronicznej na

adres e-mail wskazany przez wnioskodawce, przy czym nie pobiera opfat za kopie Danych w przypadku przekazania
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2.2.

2.3.

2.4

2.5.

c)

d)

e)

f)

pierwszego egzemplarza kopii, ale w przypadku kolejnych kopii moze pobierac optaty odpowiadajgce realnym kosztom
ich sporzadzenia oraz dostarczenia,

zadania sprostowania lub uaktualnienia Danych Osobowych - Administrator dokonuje stosownych zmian w swoim
Systemie Informatycznym lub w innej stosownej formie, informujac jednoczesnie o tych czynnosciach wnioskodawce
w formie elektronicznej na jego adres e-mail,

zadania usuniecia Danych (prawo do bycia zapomnianym) - Administrator usuwa lub anonimizuje Dane Osobowe
whnipskdoawcy, pod warunkiem, Ze nie jest zobowigzany do ich zachowania w zwigzku z przepisami prawa lub
spetnieniem spoczywajgcego na nim obowigzku prawnego,

zadania dotyczgcego ograniczenia przetwarzania Danych Osobowych w przypadkach przewidzianych w przepisach
RODO - Administrator zobowigzany jest do ograniczenia przetwarzania tych Danych Osobowych do niezbednego
minimum, az do momentu wyjasnienia sprawy oraz przekazania wnioskodawcy informacji, ktére uprawdopodobnig
prawidtowos¢ przetwarzania oraz umozliwig dalsze przetwarzanie Danych Osobowych przez Administratora,

Zadania dotyczacego przeniesienia Danych Osobowych do innego administratora Danych Osobowych w przypadkach
przewidzianych w przepisach RODO - Administrator zobowigzany jest do przekazania Danych wskazanych przez
whioskodawce w sposdb zapewniajacy odpowiednie bezpieczenstwo Danych oraz poszanowanie pozostatych praw
wynikajacych z przepiséw powszechnie obowigzujacych, w powszechnie uzywanym formacie, o ile jest to technicznie
mozliwe, a w sytuacji, gdy nie jest to technicznie mozliwe, wnioskodawca otrzyma od Administratora dotyczace go
Dane Osobowe w powszechnie uzywanym formacie w celu przestania ich bezposrednio innemu administratorowi we
wtasnym zakresie.

Administrator powinien spetni¢ zadania osoby, ktérej Dane dotycza, o ktérych mowa w punkcie poprzedzajgcym, w
terminie miesigca od dnia ich wniesienia. Gdyby jednak wniesione zgdanie byto skomplikowane lub Administrator
otrzymatby duzg liczbe zadan, co powoduje, ze zachowanie terminu, o ktérym mowa w zdaniu poprzedzajgcym, nie
jest mozliwe, Administrator zobowigzany jest spetnic¢ zgdanie w terminie nie dtuzszym niz trzy miesigce od momentu
otrzymania zadania, z tym zastrzezeniem, ze w terminie nie dfuzszym niz miesigc od otrzymania zadania przekaze
whnioskodawcy informacje o planowanym podjeciu dziatania, a w terminie nie dtuzszym niz dwa miesigce od dnia
przekazania ww. informac;ji spetni zgdanie osoby, ktorej Dane dotyczg, z zastrzezeniem pkt 2.5. ponizej.
Administrator zobowigzany jest do weryfikacji prawnej mozliwosci spetnienia zadania. Jezeli z natozonego na
Administratora obowigzku prawnego albo z uprawnienia przystugujgcego Administratorowi zgodnie z powszechnie
obowigzujgcymi przepisami prawa, bedzie wynikato, ze nie moze on spetni¢ zgdania osoby, ktérej Dane dotyczg,
poinformuje on jg o tym w terminach, o ktédrych mowa w punkcie poprzedzajgcym.

Jezeli Administrator nie podejmuje dziatan w zwigzku z zagdaniem osoby, ktérej Dane dotyczg, to niezwtocznie —
najpozniej w terminie miesigca od otrzymania zgdania — informuje osobe, ktorej Dane dotyczg, o powodach
niepodjecia dziatan, mozliwosci wniesienia skargi do PUODO oraz skorzystania ze Srodkéw ochrony prawnej przed
sgdem.

Jezeli Administrator ma uzasadnione watpliwosci co do tozsamosci osoby, ktérej dane dotyczg, a ktéra wniosta co
najmniej jedno z zgdan, o ktorych mowa w pkt 2.1. powyzej, wowczas Administrator moze zwrdci¢ sie do
whnioskodawcy w celu potwierdzenia lub udokumentowania jego tozsamosci, w tym w szczegdlnosci poprzez

weryfikacje Danych Osobowych i informacji znajdujacych sie w posiadaniu Administratora.
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3.1.

3.2.

3.3.

3.4.

3.5.
3.6.

3.7.

a)
b)
c)

d)

e)

f)

g)

h)

)

OBOWIAZEK INFORMACYIJNY.

Kazda osoba, ktdérej Dane Osobowe bedg przetwarzane przez Administratora, ma prawo do bycia informowanym o
przetwarzaniu jej Danych Osobowych. W zwigzku z tym, wobec osdb, ktorych Dane dotycza, Administrator
zobowigzany jest wypetniaé¢ obowigzek informacyjny.

Obowigzek informacyjny spetniany jest wobec wszystkich oséb, ktérych Dane dotycza, a ktére to Dane s3 przez
Administratora przetwarzane, niezaleznie od celu ich przetwarzania.

Obowigzek informacyjny Administratora powinien obejmowac ujawnienie informacji, takich jak:

tozsamos¢ i dane kontaktowe Administratora oraz — gdy ma to zastosowanie — tozsamos¢ i dane kontaktowe
przedstawiciela Administratora,

cele przetwarzania Danych Osobowych oraz podstawa prawna tego przetwarzania,

gdy ma to zastosowanie — prawnie uzasadnione interesy realizowane przez Administratora lub przez strone trzecia,
informacje o odbiorcach Danych Osobowych lub o kategoriach odbiorcéw, jezeli istnieja,

gdy ma to zastosowanie —informacje o zamiarze przekazania Danych Osobowych do paristwa trzeciego lub organizacji
miedzynarodowej, jak rowniez o stwierdzeniu lub braku stwierdzenia przez Komisje Europejskg odpowiedniego
stopnia ochrony lub w przypadku przekazania, wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz o
mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych,

okres, przez ktory Dane Osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu,
informacja o prawie do zgdania od Administratora przez osobe, ktérej Dane dotyczg, dostepu do jej Danych
Osobowych, ich sprostowania, usuniecia (bycia zapomnianym), ograniczenia przetwarzania, przenoszenia, wniesienia
sprzeciwu wobec przetwarzania oraz do ztozenia skargi do PUODO,

jezeli ma to uzasadnienie - informacja o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

informacja czy podanie Danych Osobowych jest wymogiem ustawowym lub warunkiem zawarcia umowy oraz czy
osoba, ktorej Dane dotyczg, jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania Danych,
informacja o zautomatyzowanym podejmowaniu decyzji, w tym o Profilowaniu oraz — przynajmniej w tych
przypadkach — istotne informacje o zasadach ich podejmowania, a takie o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej Dane dotycza.

Obowigzek informacyjny Administrator spetnia przez przekazanie klauzuli informacyjnej drogg elektroniczng (na adres
e-mail lub poprzez udostepnienie na swojej stronie internetowej) albo w formie papierowej jako zatgcznik do uméw
zawieranych z osobami, ktérych Dane dotycza, lub poprzez zawieszenie i udostepnienie tej informacji w lokalu
przedsiebiorstwa.

Niedopuszczalnym jest niewypetnienie obowigzku informacyjnego przez Administratora.

Obowigzek informacyjny spetniany jest rowniez wobec oséb, ktérych Dane Osobowe zostaty Administratorowi
udostepnione, tj. pochodzg z innych Zrédet niz osoby, ktérych Dane dotyczg. W takim przypadku tresé¢ obowigzku
informacyjnego dostarczana jest osobie, ktérej Dane dotyczg, po wejsciu przez Administratora w posiadanie jej
Danych Osobowych lub przy pierwszym kontakcie z takg osobg. Postanowienia pkt 3.1.-3.5. stosuje sie odpowiednio,
z uwzglednieniem pkt 3.7. ponizej.

Obowigzek informacyjny Administratora powinien obejmowac ujawnienie informacji, takich jak:
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4.1.

4.2.

4.3.

4.4.

b)
c)
d)

e)

f)

g)
h)

i)
k)

tozsamosc¢ i dane kontaktowe Administratora oraz - gdy ma to zastosowanie - tozsamosc¢ i dane kontaktowe jego
przedstawiciela,

cele przetwarzania, do ktérych majg postuzy¢ Dane Osobowe, oraz podstawe prawng przetwarzania,

kategorie odnosnych Danych Osobowych,

informacje o odbiorcach Danych Osobowych lub o kategoriach odbiorcow, jezeli istniejg,

gdy ma to zastosowanie — informacje o zamiarze przekazania Danych Osobowych odbiorcy w panstwie trzecim lub
organizacji miedzynarodowej, jak rowniez o stwierdzeniu lub braku stwierdzenia przez Komisje Europejska
odpowiedniego stopnia ochrony lub w przypadku przekazania, wzmianke o odpowiednich lub wfasciwych
zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych,

okres, przez ktory Dane Osobowe bedg przechowywane, a gdy nie jest to mozliwe - kryteria ustalania tego okresu,
jezeli ma to uzasadnienie — prawnie uzasadnione interesy realizowane przez Administratora lub przez strone trzecia,
informacje o prawie do zgdania od Administratora dostepu do Danych Osobowych dotyczacych osoby, ktérej Dane
dotycza, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia Danych,

jezeli ma to uzasadnienie — informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

informacje o prawie wniesienia skargi do PUODO,

informacje o Zrddle pochodzenia Danych Osobowych, a gdy ma to zastosowanie — czy pochodzg one ze zrodet
publicznie dostepnych,

informacja o zautomatyzowanym podejmowaniu decyzji, w tym o Profilowaniu oraz — przynajmniej w tych
przypadkach — istotne informacje o zasadach ich podejmowania, a takie o znaczeniu i przewidywanych

konsekwencjach takiego przetwarzania dla osoby, ktérej Dane dotycza.

4. ANALIZA RYZYKA | OCENA SKUTKOW PLANOWANYCH OPERAC)I PRZETWARZANIA DANYCH OSOBOWYCH.

Administrator szacuje prawdopodobiefstwo naruszenia bezpieczenstwa przetwarzania Danych Osobowych przede
wszystkim poprzez przeprowadzenie analizy ryzyka stanowigcej Zatgcznik nr 4 do niniejszej Polityki, a w razie, gdy z
analizy ryzyka wynika taka konieczno$¢ — Administrator przeprowadza ocene skutkéw planowanych operacji
przetwarzania Danych Osobowych przed wprowadzeniem nowych rozwigzan, ktére moga mie¢ wptyw na to
przetwarzanie u Administratora, z uwzglednieniem ponizszych postanowien.

W przypadku koniecznosci sporzadzenia oceny skutkdw planowanych operacji przetwarzania dla ochrony Danych
Osobowych, stanowi ona Zatgcznik nr 5 do niniejszej Polityki.

W przypadku istnienia wiecej niz jednego rodzaju planowanych operacji, dla ktérej nalezy przeprowadzi¢ ocene
skutkow planowanych operacji przetwarzania Danych Osobowych, powinien zosta¢ sporzgdzony odrebny Zatgcznik
do niniejszej Polityki opatrzony odpowiednio numerem 5a, 5b itd. dla kazdego rodzaju ocenianych operacji z osobna.
Administrator przeprowadza ocene skutkow planowanych operacji przetwarzania Danych Osobowych w przypadku
jednoczesnego wystgpienia co najmniej dwdch z ponizszych przypadkéow w ramach dziatalnosci Administratora z

przetwarzanymi przez niego Danymi Osobowymi:
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4.5.

5.1.

5.2.

5.3.

a)

c)

e)
f)
g)

ocena i scoring, w tym Profilowanie i przewidywanie, w szczegdlnosci dotyczace takich czynnikdéw osobowych
osoby, ktérej Dane dotyczg, jak Swiadczenie pracy, sytuacja ekonomiczna, zdrowie, osobiste preferencje,
zainteresowania, wiarygodnos$¢, zachowanie, lokalizacja czy poruszanie sie,

zautomatyzowane podejmowanie decyzji, w tym Profilowanie, wywotujgce skutki prawne lub wptywajace na
osobe, ktérej Dane dotyczg, w podobny sposdb,

systematyczne monitorowanie majgce na celu obserwowanie, monitorowanie lub kontrolowanie osoby, ktérej
Dane dotycza, w tym systematyczne monitorowanie miejsc dostepnych publicznie,

przetwarzanie szczegdlnych kategorii Danych Osobowych z art. 9 ust. 1 (tzw. dane wrazliwe) i art. 10 (dane
dotyczace karalnosci) RODO,

przetwarzane Danych Osobowych na duzg skale,

przetwarzanie Danych Osobowych podlegajgcych faczeniu lub dopasowywaniu,

wykorzystanie do przetwarzania Danych Osobowych innowacyjnych rozwigzan technicznych lub organizacyjnych,
zwtaszcza w kontekscie nowatorskich technologii wykorzystujacych np. biometrie,

transfer danych poza granice Europejskiego Obszaru Gospodarczego,

przetwarzanie Danych, ktore samo w sobie utrudnia osobie, ktdrej Dane dotyczg, wykonywanie przystugujgcych
jej praw, korzystanie z ustugi czy zawarcie umowy,

w sytuacji, gdy z przeprowadzonej analizy ryzyka stanowiacej Zatgcznik nr 4 do niniejszej Polityki wynika, ze
prawdopodobne jest wystgpienie zdarzen, ktére spowodujg wysokie lub bardzo wysokie ryzyko naruszenia

ochrony Danych Osobowych.

Ocena skutkow planowanych operacji przetwarzania Danych Osobowych dokonana przez Administratora Danych

Osobowych powinna zawiera¢ co najmniej:

a)

b)

<)

opis planowanych operacji przetwarzania Danych Osobowych i celéw tego przetwarzania,

ocene niezbednosci i proporcjonalnosci przetwarzania w stosunku do celéow tj. wskazanie czy okreslonego -
potencjalnie ryzykownego - dziatania mozna unikngé lub, jesli nie ma takiej mozliwosci, jakie srodki zastosowano,
aby ryzyko zostato zminimalizowane,

ocene ryzyka naruszenia praw i wolnosci osoby, ktérej Dane dotyczg, w szczegdlnosci, aby Administrator zdawat
sobie sprawe z ryzyka, jakie niesie wykorzystywana technologia,

srodki planowane w celu zaradzenia ryzyku oraz wykazania zgodnosci operacji przetwarzania Danych Osobowych

z obowigzujgcymi przepisami prawa.

REJESTR CZYNNOSCI PRZETWARZANIA / REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA.

Administrator prowadzi rejestr czynnosci przetwarzania Danych Osobowych dla poszczegdlnych kategorii 0séb,

ktérych Dane Osobowe sg przetwarzane, stanowigcy Zatgcznik nr 1 do niniejszej Polityki.

Jezeli Administrator jest wzgledem innego administratora Podmiotem przetwarzajgcym Dane Osobowe w rozumieniu

art. 28 RODO, wdwczas zobowigzany jest prowadzi¢ rejestr kategorii czynnosci przetwarzania dokonywanych w

imieniu innego administratora stanowigcy Zatgcznik nr 2 do niniejszej Polityki.

Rejestr czynnosci przetwarzania Danych Osobowych zawiera informacje dotyczace:

danych identyfikujgcych Administratora, w tym jego nazwy oraz danych kontaktowych,
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5.4.

6.1.

6.2.

6.3.

6.4.

6.5.

b)
c)
d)
e)
f)
g)
a)

b)

c)

d)

a)

b)

d)

a)

b)

celdw, w jakich sg przetwarzane Dane Osobowe,

opisu kategorii oséb, ktérych Dane dotyczg, oraz kategorii Danych Osobowych,

kategorii odbiorcéw, ktérym Dane zostaty lub zostang ujawnione,

odnotowanie faktu przekazania Danych Osobowych do panistwa trzeciego lub organizacji miedzynarodowe;j,
planowane terminy usuniecia poszczegdlnych kategorii Danych Osobowych,

ogdlnego opisu technicznego i organizacyjnego srodkéw bezpieczenstwa.

Rejestr kategorii czynnos$ci przetwarzania dokonywanych w imieniu innego administratora zawiera informacje
dotyczace:

danych identyfikujgcych Podmiot przetwarzajgcy oraz administratora, w imieniu ktorego dziata Podmiot
przetwarzajacy,

kategorii przetwarzan dokonywanych w imieniu administratora wynikajacych z celu Swiadczonych ustug lub zawartej
umowy powierzenia,

odnotowania faktu przekazania Danych Osobowych do parnstwa trzeciego lub organizacji miedzynarodowej,

ogdlnego opisu technicznego i organizacyjnego srodkéw bezpieczenstwa.

INNE CZYNNOSCI ZWIAZANE Z BEZPIECZENSTWEM DANYCH OSOBOWYCH.

Administrator zobowigzany jest do wspétpracy z PUODO, ktdora moze dotyczy¢ w szczegdlnosci zgtaszania naruszen, a
takze uprzednich konsultacji dotyczgcych wtasciwego przetwarzania Danych Osobowych.

W przypadku wystapienia naruszenia bezpieczenstwa prowadzgcego do przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, zmodyfikowania, nieuprawnionego ujawnienia lub dostepu do Danych Osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych, Administrator zobowigzany jest do zawiadomienia PUODO w
terminie 72 godzin od momentu stwierdzeniu naruszenia.

Zgtoszenie naruszenia powinno zawieraé co najmniej:

opis charakteru naruszenia ochrony Danych Osobowych, w tym w miare mozliwosci wskazywac kategorie i
przyblizong liczbe osdb, ktdrych Dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw Danych Osobowych, ktérych
dotyczy naruszenie,

zawierac¢ oznaczenie punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji na temat naruszenia,
opisywac mozliwe konsekwencje naruszenia ochrony Danych Osobowych,

opisywac srodki zastosowane lub proponowane przez Administratora Danych Osobowych w celu zaradzenia na
przysztos¢ naruszaniu ochrony Danych Osobowych, w tym w stosownych przypadkach — planowane srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Administrator zobowigzany jest — z wyjatkiem przypadkéw przewidzianych w przepisach RODO - zawiadomié bez
zbednej zwtoki osobe, ktérej Dane dotycza, o kazdym przypadku naruszenia ochrony Danych Osobowych jej
dotyczacych, szczegdlnie jezeli incydent ten moze powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby.
Zawiadomienie osoby, ktdrej Dane dotyczg, musi zawierac co najmnie;j:

oznaczenie punktu kontaktowego, ktéry pozwoli uzyskaé wiecej informacji,

opisywac mozliwe konsekwencje naruszenia ochrony Danych Osobowych,
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6.6.

6.7.

a)

b)

c)

b)

opisywac srodki zastosowane lub proponowane przez Administratora w celu zaradzenia naruszaniu ochrony Danych
Osobowych, w tym w stosownych przypadkach — srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Zawiadomienie, o ktérym mowa w punkcie poprzedzajacym, nie jest konieczne jezeli:

Administrator wdrozyt odpowiednie techniczne i organizacyjne oraz srodki ochrony (w tym w szczegdlnosci takie jak
pseudonimizacja Danych Osobowych, o ktérej mowa w pkt 6.7. lit. a ponizej) i srodki te zostaty zastosowane do
Danych Osobowych, ktérych dotyczy naruszenie, a stosowanie tych srodkdw powoduje, ze nawet naruszenie ochrony
Danych nie spowoduje powstania dodatkowego obowigzku informacyjnego (zawiadomienia),

w dalszej kolejnosci Administrator zastosowat srodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktérej Dane dotycza,

wymagatoby ono niewspdtmiernie duzego wysitku - w takim przypadku wydany zostaje publiczny komunikat lub
zastosowany zostaje podobny srodek, za pomocga ktérego osoby, ktorych Dane dotyczg, zostajg poinformowane w
rownie skuteczny sposdb.

Administrator w celu zabezpieczenia przetwarzanych Danych Osobowych - w miare mozliwosci - stosuje technike:
pseudonimizacji Danych Osobowych, polegajagcg na odwracalnym procesie, po ktdérego przeprowadzeniu w
przysztosci nie bedzie mozliwe zidentyfikowanie okreslonej osoby bez uzycia dodatkowych informacji, pod warunkiem
osobnego przechowywania tych dodatkowych informacji oraz zabezpieczenia ich odpowiednimi sSrodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi przypisanie Danych konkretnej osobie,

anonimizacji Danych Osobowych, polegajgcg na nieodwracalnym procesie, po ktdrego przeprowadzeniu w przysztosci

nie bedzie mozliwe zidentyfikowanie okreslonej osoby na podstawie posiadanych przez Administratora informacji.

ROZDZIAL IV. TRANSFER DANYCH OSOBOWYCH.

1.1.

1.2.

1.3.
1.4.

1.5.

1.

a)

b)

POWIERZENIE DO PRZETWARZANIA DANYCH OSOBOWYCH.

Administrator moze powierza¢ Dane Osobowe Podmiotom przetwarzajgcym, ktére bedy przetwarzac¢ te Dane
wytacznie na polecenie i w imieniu Administratora. W takim przypadku, przetwarzanie Danych Osobowych odbywa
sie wytgcznie na podstawie umowy powierzenia przetwarzania Danych Osobowych zawartej pomiedzy
Administratorem a Podmiotem przetwarzajgcym, zwang dalej Umowg powierzenia.

Umowa powierzenia moze by¢ zawarta w formie pisemnej lub dokumentowej i powinna zawierac Scisle okreslony
zakres powierzonych do przetwarzania Danych.

Przetwarzanie Danych Osobowych mozliwe jest tylko w zakresie ustalonym przez Umowe powierzenia.

Powierzone Dane podlegajg przetwarzaniu i ochronie na co najmniej takich samych zasadach, jakie stosuje
Administrator, chyba ze Umowa powierzenia okresli inne zasady ochrony powierzonych Danych Osobowych, pod
warunkiem, ze bedg one zgodne z RODO i bedg zwieksza¢ poziom bezpieczenstwa tych Danych.

Zmiana zasad zwigzanych z ochrong powierzonych Danych Osobowych oraz ich przetwarzaniem przez Podmiot
przetwarzajacy nie moze:

naruszac¢ praw oséb, ktérych Dane Osobowe zostaty powierzone do przetwarzania,

naruszac zasad zwigzanych z ochrong Danych Osobowych przewidzianych w przepisach prawa,
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1.6.

1.7.

2.1.

2.2.

2.3.

3.1.

3.2.

c)
d)

e)

b)

c)

d)

e)

zmieniac celu przetwarzania powierzonych Danych Osobowych,

przetwarzac powierzonych Danych Osobowych w sposdb inny niz okreslony przez Administratora,

udostepniac powierzonych Danych Osobowych osobom lub podmiotom trzecim bez zgody Administratora.

Podmiot przetwarzajgcy zapewnia, ze osoby upowaznione przez niego do przetwarzania Danych Osobowych
Administratora zobowigzaty sie do zachowania tajemnicy w zwigzku z przetwarzaniem powierzonych Danych
Osobowych.

Podmiot przetwarzajacy:

zobowigzany jest zapewnia¢ wszelkie srodki wymagane do zapewnienia bezpieczenstwa przetwarzania Danych
Osobowych,

w przypadku korzystania z podwykonawcdw przestrzega warunkéw korzystania z ustug innego podmiotu
przetwarzajacego (w takim przypadku mamy do czynienia z tzw. podpowierzeniem przetwarzania Danych
Osobowych),

pomaga Administratorowi Danych Osobowych poprzez odpowiednie srodki techniczne i organizacyjne wywigzywac
sie z obowigzku odpowiadania na zgdania oséb, ktérych Dane dotyczg,

po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem — zaleznie od decyzji Administratora — usuwa lub
zwraca mu wszelkie Dane Osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze przepisy prawa nakazujg
Podmiotowi przetwarzajgcemu dalsze przechowywanie tych Danych,

udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw wynikajgcych z

powszechnie obowigzujgcych przepisow prawa, w tym w szczegdlnosci z RODO.

UDOSTEPNIANIE DANYCH OSOBOWYCH.

Administrator nie udostepnia przetwarzanych przez siebie Danych Osobowych innym podmiotom, ktdre statyby sie
ich administratorami, chyba ze uzyska on zgode osoby, ktérej Dane dotycza, lub mozliwos¢ udostepnienia Danych
Osobowych bedzie wynikata z decyzji sadu, organu administracji publicznej lub z innych okolicznosci majacych
umocowanie w przepisach prawa.

W przypadku udostepniania Danych Osobowych - poza odebraniem stosownych zgdd od osdb, ktérych Dane dotycza
- Administrator moze zawrze¢ stosowng umowe dotyczgcg udostepniania Danych innym administratorom.

W przypadku udostepniania Danych Osobowych do panstwa trzeciego lub organizacji miedzynarodowe;j,
Administrator Danych Osobowych zastosuje sie do wymagan wynikajacych z przepiséw prawa, jak réwniez zgodnie z

postanowieniami pkt 3 niniejszego rozdziatu.

PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTWA TRZECIEGO LUB ORGANIZAC)I MIEDZYNARODOWE..

Przekazanie Danych Osobowych do panstwa trzeciego lub organizacji miedzynarodowej moze nastgpi¢, gdy Komisja
Europejska stwierdzi, ze to pafstwo trzecie, terytorium, okreslony sektor/sektory w tym panstwie trzecim lub dana
organizacja miedzynarodowa zapewniajg odpowiedni stopien ochrony.

Przekazanie Danych Osobowych, o ktérym mowa w punkcie poprzedzajgcym, moze nastgpi¢ wytgcznie, gdy

Administrator oraz podmiot, ktéremu Dane przekazano, zapewnig odpowiednie zabezpieczenia, i pod warunkiem, ze
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3.3.

a)
b)

c)

d)

e)

a)

b)

c)

d)

e)

f)

g)

zapewnione zostang egzekwowalne prawa osob, ktérych Dane dotycza, oraz skuteczne $rodki ochrony prawnej.
Odpowiednie zabezpieczenia mozna zapewni¢ — bez koniecznosci uzyskania specjalnego zezwolenia ze strony PUODO
—za pomoca:

wigzacych regut korporacyjnych zgodnie z art. 47 RODO,

standardowych klauzul ochrony Danych przyjetych przez Komisje Europejska zgodnie z procedurg sprawdzajgca,
standardowych klauzul ochrony Danych przyjetych przez PUODO i zatwierdzonych przez Komisje Europejska zgodnie
z procedura sprawdzajaca,

zatwierdzonego kodeksu postepowania wraz z wigzgcymi i egzekwowalnymi zobowigzaniami Administratora w
panstwie trzecim do stosowania odpowiednich zabezpieczen, w tym w odniesieniu do praw osoéb, ktorych Dane
dotycza,

zatwierdzonego mechanizmu certyfikacji wraz z wigzgcymi i egzekwowalnymi zobowigzaniami Administratora w
panstwie trzecim do stosowania odpowiednich zabezpieczen, w tym w odniesieniu do praw osoéb, ktorych Dane
dotycza.

Jezeli nie zostang spetnione przestanki, o ktérych mowa w dwdch punktach poprzedzajacych, przekazywanie Danych
Osobowych do panstwa trzeciego moze nastgpi¢ pod warunkiem, ze:

osoba, ktdrej Dane dotycza, zostata poinformowana o ewentualnym ryzyku, z ktérym — ze wzgledu na brak decyzji
stwierdzajgcej odpowiedni stopier ochrony oraz na brak odpowiednich zabezpieczen — moze sie dla niej wigzac
proponowane przekazanie, wyraznie wyrazita na nie zgode,

przekazanie jest niezbedne do wykonania umowy miedzy osobg, ktérej Dane dotyczg, a Administratorem, lub do
wprowadzenia w zycie srodkédw przedumownych podejmowanych na zgdanie osoby, ktérej Dane dotyczg,
przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby, ktérej Dane dotycza,
miedzy Administratorem a inng osobg fizyczng lub prawng,

przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,

przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,

przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej Dane dotyczg, lub innych osdb, jezeli
osoba, ktérej Dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody,

przekazanie nastepuje z rejestru, ktéry zgodnie z prawem Unii lub prawem panstwa cztonkowskiego ma stuzy¢ za
zrédto informacji dla ogdétu obywateli i ktory jest dostepny dla ogdtu obywateli lub dla kazdej osoby moggcej wykazac
prawnie uzasadniony interes, ale wytgcznie w zakresie, w jakim w danym przypadku spetnione zostaty warunki takiego

dostepu okreslone w prawie Unii lub w prawie panstwa cztonkowskiego.

ROZDZIAt V. ZABEZPIECZENIE DANYCH OSOBOWYCH, W TYM RAMACH SYSTEMU INFORMATYCZNEGO.

1.

1.1.

a)

b)

SRODKI FIZYCZNE.

Administrator zobowigzany jest do zastosowania srodkéw technicznych i organizacyjnych zapewniajgcych optymalng
ochrone przetwarzanych Danych Osobowych w Systemie Informatycznym, w tym w szczegdlnosci zapewniajgcych:
zabezpieczenie Danych przed ich udostepnieniem osobom nieupowaznionym,

zapobieganie przed pobraniem Danych przez osobe nieuprawniong,
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1.2.

1.3.

2.1.

2.2.

d)

b)

c)

d)

e)

a)

b)

c)

d)

e)

f)

a)

zapobieganie zmianie, utracie, uszkodzeniu lub zniszczeniu Danych,

zapewnianie przetwarzania Danych zgodnie z obowigzujgcymi przepisami prawa.

Zadania okreslone w punkcie poprzedzajagcym wykonuje lub nadzoruje ich wykonanie Administrator Systemu w
imieniu Administratora.

Zabezpieczenia pomieszczen, w ktorych przetwarzane sy Dane Osobowe, sg nastepujgce:

samodzielny dostep do pomieszczen, w ktdrych przetwarzane sg Dane Osobowe, ma wytgcznie Administrator, a inne
osoby moga przebywa¢ w takich pomieszczeniach wyfacznie w towarzystwie Administratora lub po uzyskaniu od
niego odpowiedniego upowaznienia,

pomieszczenia, w ktérych przetwarza sie Dane Osobowe, zamykane sg na klucze, do ktérych dostep ma wytgcznie
Administrator lub osoby przez niego upowaznione,

poza przestrzeganiem zasady ,czystego biurka” i zasady , czystego ekranu”, o ktérych mowa w pkt 11.2.4. powyzej —
dodatkowo w przypadku opuszczenia pomieszczenia przez Uzytkownika, w tym takze w godzinach pracy, Dane
Osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej powinny by¢ przechowywane w
miejscach zabezpieczonych przed dostepem os6b nieuprawnionych,

nieaktualne lub btedne wydruki zawierajgce Dane Osobowe niszczone sg w sposdb uniemozliwiajgcy odczyt danych
np. w niszczarkach,

budynek oraz pomieszczenia stuzgce do przetwarzania Danych Osobowych posiadajg nastepujgce zabezpieczenia:

- przy ul. Brackiej 3A w Otwocku - brama wjazdowa, drzwi do budynku i pomieszczen zamykane na klucz,

- przy ul. Ordona 7B/101 w Warszawie - wejscie na kod, monitoring wizyjny (nalezgcy do zarzadcy budynku), brama

wjazdowa ze szlabanem, czujka przeciwpozarowa, drzwi do budynku i pomieszczerh zamykane na klucz.

SRODKI TECHNICZNE.

Zabezpieczenia przed nieautoryzowanym dostepem do Systemu Informatycznego oraz do Danych Osobowych w nim
zamieszczonych, nastepuje poprzez:

podtaczenie urzadzenia koricowego (komputera, terminala, drukarki) do Sieci Telekomunikacyjnej dokonywane jest
przez Administratora, Administratora Systemu lub inng osobe upowazniong przez Administratora,

identyfikacje kazdego Uzytkownika w Systemie Informatycznym w postaci uwierzytelnienia, tj. dziatania, ktérego
celem jest weryfikacja deklarowanej tozsamosci osoby korzystajgcej z Systemu Informatycznego,

przydzielenie kazdemu Uzytkownikowi indywidualnego Identyfikatora do korzystania z Systemu Informatycznego,
stosowanie programu antywirusowego z zaporg antywfamaniowg na wszystkich urzgdzeniach, na ktérych dochodzi
do przetwarzania Danych Osobowych,

zabezpieczenie Hastami kont na urzadzeniach wskazanych w literze poprzedzajgcej, z uwzglednieniem minimalnych
wymogow Haset, o ktérych mowa w pkt V.5.8. ponizej,

ustawienie monitoréw stanowisk przetwarzania Danych Osobowych w sposdb uniemozliwiajgcy wglagd w Dane
osobom nieuprawnionym.

Zabezpieczenia przed nieautoryzowanym dostepem do Danych Osobowych poprzez Sie¢ Telekomunikacyjng:
logiczne oddzielenie sieci lokalnej uniemozliwiajgce uzyskanie dostepu do Danych Osobowych spoza Systemu

Informatycznego, jak réwniez uzyskanie dostepu z Systemu Informatycznego do Sieci Telekomunikacyjnej publicznej,
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2.3.

3.1

3.2.

3.3.

3.4.
3.5.

3.6.

3.7.

3.8.

3.9.
3.10.

4.1.

4.2.

4.3.

b)

b)

c)

d)

zastosowanie zabezpieczenia Sieci Telekomunikacyjnej lokalnej w postaci lokalnej bramy sieciowej z zainstalowanym
systemem typu firewall.

Zabezpieczenia przed utratg Danych Osobowych w wyniku awarii:

ochrona sprzetu komputerowego przed zanikiem zasilania poprzez stosowanie listw przepieciowych,

ochrona przed utratg zgromadzonych Danych Osobowych poprzez cykliczne wykonywanie kopii zapasowych, z
ktérych w przypadku awarii odtwarzane sg Dane i system operacyjny (tzw. backupy),

zapewnienie wtasciwej temperatury i wilgotnosci powietrza dla pracy sprzetu komputerowego,

wspotpraca z profesjonalnym dostawcy ustug hostingowych, u ktérego Administrator korzysta z przestrzeni serwera.

PROCEDURY NADAWANIA | ZMIANY UPRAWNIEN DO PRZETWARZANIA DANYCH.

Kazdy Uzytkownik Systemu Informatycznego przed przystgpieniem do przetwarzania Danych Osobowych musi
zapoznac sie z niniejszg Polityka oraz zobowigzuje sie jg bezwzglednie stosowac.

Administrator lub osoba przez niego upowazniona przyznaje uprawnienia w zakresie dostepu do Systemu
Informatycznego okreslajgc zakres uprawnien Uzytkownika.

Administrator, osoba przez niego upowazniona lub Administrator Systemu zaktadajg konto Uzytkownika w Systemie
Informatycznym o odpowiednim indywidualnym Identyfikatorze i zabezpieczone indywidualnym Hastem.

Hasto uprawniajace do korzystania z Systemu Informatycznego Uzytkownik wpisuje osobiscie.

Konto zostaje zablokowane lub usuniete przez Administratora, osobe przez niego upowazniong lub przez
Administratora Systemu.

Hasta dostepu Uzytkownika do Systemu Informatycznego stanowig tajemnice stuzbowa znang wytgcznie temu
Uzytkownikowi.

Hasta, w stosunku do ktérych zaistniato podejrzenie o ich ujawnieniu osobie nieuprawnionej, podlegaja niezwtocznej
zmianie.

W celu zabezpieczenia awaryjnego dostepu do Systemu Informatycznego, Administrator znajduje sie w posiadaniu
aktualnego Hasta Administratora Systemu.

Petne prawa Administratora Systemu posiada tylko Administrator lub osoba przez niego upowazniona.

Podczas nieobecnosci w firmie osoby upowaznionej do wykonywania obowigzkédw Administratora Systemu (jezeli nie

jest nim Administrator), jego obowigzki wykonuje Administrator lub inna osoba przez niego upowazniona.

REJESTROWANIE | USUWANIE UZYTKOWNIKOW Z EWIDENCJI SYSTEMU INFORMATYCZNEGO.

Administrator Systemu prowadzi w imieniu Administratora ewidencje os6b dopuszczonych do przetwarzania Danych
Osobowych w oparciu o wnioski Administratora o przyznanie lub modyfikacje uprawnien.

W przypadku otrzymania przez Administratora Systemu lub inng osobe upowazniong przez Administratora, wniosku
o zablokowanie lub usuniecie konta Uzytkownika w Systemie Informatycznym, osoba ta jest zobowigzana powiadomié
o tym Administratora (chyba ze wniosek taki wptynat bezposrednio do Administratora).

Usuniecie konta z Systemu Informatycznego nastepuje na wniosek Administratora lub jest dokonywane przez niego

bezposrednio.
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4.4.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.
5.7.

5.8.

6.1.

6.2.

6.3.

a)

b)

c)

d)

Konto Uzytkownika usuwa Administrator Systemu zgodnie ze szczegétowymi instrukcjami operacyjnymi specyficznymi

dla danego Systemu Informatycznego.

ZASADY POStUGIWANIA SIE HAStAMI.

Bezposredni dostep do Systemu Informatycznego moze mie¢ miejsce wytgcznie po podaniu Identyfikatora

Uzytkownika i wtasciwego Hasta.

Za regularng zmiane Haset Uzytkownika w Systemie Informatycznym odpowiada Uzytkownik. Zalecana jest zmiana

Hasta nie rzadziej niz co 3 miesigce.

Hasto Uzytkownika powinno by¢ zmienione przed uptywem okresu, o ktérym mowa w punkcie poprzedzajacym, jezeli

istnieje podejrzenie, iz jest ono znane osobom nieuprawnionym.

Identyfikator Uzytkownika nie moze by¢ zmieniany bez wyraznej przyczyny, a po wyrejestrowaniu Uzytkownika z

Systemu Informatycznego nie moze on zosta¢ przydzielony innej osobie.

Uzytkownicy sg odpowiedzialni za zachowanie Poufnosci swoich Identyfikatoréw i Haset.

Hasta Uzytkownikéw utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci oraz po ustaniu stosunku pracy.

Hasto nalezy wprowadza¢ w sposéb, ktory uniemozliwia innym osobom jego poznanie. W sytuacji, kiedy zachodzi

podejrzenie, ze osoba nieupowazniona poznata Hasto w sposdb nieuprawniony, Uzytkownik zobowigzany jest do

poinformowania o zaistniatej sytuacji Administratora Systemu oraz do zmiany Hasta zgodnie z pkt 5.3. powyzej.

Przy tworzeniu Hasta obowigzujg nastepujgce zasady:

minimalna dtugos¢ Hasta to 8 znakdw,

zakazuje sie stosowania:

e Haset, ktére Uzytkownik stosowat uprzednio,

e swojego Identyfikatora w jakiejkolwiek formie,

e swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek formie, imion (w
szczegdlnosci imion 0s6b z najblizszej rodziny),

e ogdlnie dostepnych informacji o Uzytkowniku (numer telefonu, numer rejestracyjny samochodu itp.),

nalezy stosowac Hasta zawierajace co najmniej jedng matg litere, jedng duzg litere, jedng cyfre arabska i jeden znak

specjalny,

zmiany Hasta nie wolno zleca¢ innym osobom.

PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY W SYSTEMIE INFORMATYCZNYM.

Rozpoczecie pracy w Systemie Informatycznym na komputerach Uzytkownikdéw wymaga zalogowania przy uzyciu
indywidualnego Identyfikatora oraz Hasta.

Przed opuszczeniem stanowiska pracy (w tym takze w czasie pracy) nalezy zablokowad stacje robocza lub wylogowa¢é
sie z oprogramowania i Systemu Informatycznego (zasada ,czystego ekranu”, o ktérej mowa w pkt 1.2.4. lit. b
powyzej).

Przed wytgczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych programéw oraz wylogowac sie

z Systemu Informatycznego.
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6.4.

7.1.

7.2.

7.3.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

9.3.

Niedopuszczalne jest wytgczanie komputera przed zamknieciem oprogramowania.

PROCEDURY TWORZENIA KOPIl ZAPASOWYCH.

Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator Systemu pod nadzorem
Administratora.

Kopie bezpieczenstwa wykonywane s3g przez administracje serwera, na ktérym gromadzone sg Dane Osobowe, jezeli
do gromadzenia Danych dochodzi na danym serwerze.

W przypadku koniecznosci przechowywania wydrukdéw zawierajacych Dane Osobowe nalezy je przechowywac w
miejscu uniemozliwiajgcym bezposredni dostep osobom nieuprawnionym. Wydruki, ktére zawierajg Dane Osobowe i
sg przeznaczone do usunigcia, ulegajg zniszczeniu w stopniu uniemozliwiajgcym ich odczytanie, przede wszystkim

poprzez uzywanie niszczarek.

TECHNICZNE ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO.

Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie antywirusowe z wtgczong ochrong
antywirusowg i antyspyware.

Kazdy e-mail wptywajacy na konta pocztowe musi by¢ sprawdzony pod katem wystepowania wiruséw przez
oprogramowanie antywirusowe.

Bezwzglednie zabrania sie uzywania no$nikéw niewiadomego pochodzenia.

Bezwzglednie zabrania sie pobierania z Sieci Telekomunikacyjnej plikéw niewiadomego pochodzenia.

Administrator Systemu przeprowadza cykliczne kontrole antywirusowe na wszystkich komputerach, na ktérych
przetwarzane sg Dane Osobowe, w tym co najmniej raz na jeden miesigc.

Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku zgtoszenia
nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania. W przypadku wykrycia wiruséw
komputerowych sprawdzane jest stanowisko komputerowe, na ktéorym wirusa wykryto, oraz wszystkie posiadane

przez Uzytkownika nosniki.

ZASADY | SPOSOB ODNOTOWYWANIA W SYSTEMIE INFORMACJI O UDOSTEPNIENIU DANYCH OSOBOWYCH.

Dane Osobowe przetwarzane z uzyciem Systemow Informatycznych mogg byé dostepne wytgcznie dla oséb
uprawnionych wpisanych do ewidencji oséb dopuszczonych do przetwarzania Danych Osobowych w Systemie
Informatycznym, ktdrg prowadzi Administrator Systemu.

Udostepnianie Danych Osobowych, o ktérym mowa w punkcie poprzedzajgcym, nie moze byc¢ realizowane drogg
telefoniczna.

System Informatyczny oraz aplikacje wykorzystywane do obstugi Danych Osobowych zapewniajg odnotowanie
informacji o przekazanych odbiorcom Danych i informacji. Zakres informacji powinien obejmowac¢ co najmniej dane

odbiorcy, date przekazania oraz zakres udostepnionych Danych.
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10.1.

10.2.

11.1.

11.2.

11.3.
11.4.

12.1.

12.2.

10.

a)

b)

11.

a)

b)

c)

12.

a)
b)

c)

PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJI SYSTEMU INFORMATYCZNEGO.

Przeglady i konserwacja urzadzen:

przeglady i konserwacja urzadzen, programow i narzedzi wchodzacych w sktad Systemu Informatycznego powinny
by¢ wykonywane w terminach okreslonych przez producenta sprzetu lub oprogramowania,

nieprawidtowosci ujawnione w trakcie tych dziatan powinny by¢ niezwtocznie usuniete, ich przyczyny
przeanalizowane, a o fakcie ujawnienia nieprawidtowosci Administrator Systemu jest obowigzany zawiadomié
Administratora.

W przypadku przekazania do naprawy nosnikéw informatycznych zawierajgcych Dane Osobowe lub sprzetu
komputerowego, ktérego nosniki mogg zawiera¢ Dane Osobowe, nalezy wczesniej wskaza¢ sposéb usuwania (tj.
zniszczenia, usuniecia Danych Osobowych lub taka ich modyfikacje (w tym —w miare mozliwosci - pseudonimizacje),

ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej Dane dotyczg) Danych Osobowych z tych nosnikdw.

POLACZENIE Z SIECIA TELEKOMUNIKACYJNA.

Pofaczenie z Siecig Telekomunikacyjna realizowane jest poprzez sie¢ bezprzewodowg z zastosowaniem nastepujacych
zasad ochrony:

dostep do Sieci Telekomunikacyjnej wymaga podania klucza sktadajacego sie z liter i cyfr oraz zezwolenia na
zalogowanie sie do Sieci przez Administratora Systemu,

kazdy komputer posiadajgcy dostep do Sieci Telekomunikacyjnej posiada oprogramowanie antywirusowe chronigce
przed ztosliwym oprogramowaniem (antyspyware) oraz zapore sieciowg (firewall),

osobie korzystajgcej z Sieci Telekomunikacyjnej zabrania sie wchodzenia na strony niezgodne z prawem lub
posiadajace wirusy i programy szpiegujace (jak np. trojan, spyware).

Potfaczenie z Siecig Telekomunikacyjng publiczng zabezpieczone jest przez modut firewall dziatajgcy na routerze
sieciowym.

Na kazdym routerze w Systemie Informatycznym dziata osobny firewall.

Zabronione jest potaczenie z Siecia Telekomunikacyjng urzadzenia stuzbowego z niedziatajgcym programem

antywirusowym lub firewallem albo ich brakiem.

KORZYSTANIE Z KOMPUTEROW | URZADZEN PRZENOSNYCH.

Administrator dopuszcza korzystanie z komputerdw i urzadzen przenosnych, w tym laptopdow, tabletéow oraz
smartfondw.

Komputery przenosne (laptopy), uzywane do przetwarzania Danych Osobowych, zabezpieczone sg podczas transportu
oraz przechowywania przed dostepem do tych Danych osdb nieuprawnionych, w szczegdlnosci:

dostep do komputeréw przenosnych zabezpieczony jest przez Identyfikator i Hasto,

nie zezwala sie na uzywanie komputera przenosnego osobom nieupowaznionym do dostepu do Danych Osobowych,

zaleca sie, aby pliki z Danymi Osobowymi dostepne na komputerze przeno$nym byty zaszyfrowane.
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12.3.

Postanowienia punktu poprzedzajacego stosuje sie odpowiednio do urzgdzen przenosnych, w tym tabletow i
smartfondéw, o ktdrych mowa w pkt 12.1. powyzej, przy czym zasady o ktorych mowa w pkt V.5.8. majg zastosowanie

w zakresie mozliwosci technicznych urzadzenia przenosnego.

ROZDZIAt VI. KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH OSOBOWYCH.

Administrator sprawuje nadzdr nad przestrzeganiem zasad ochrony Danych Osobowych wynikajacy z przepisow
powszechnie obowigzujgcych, w tym w szczegdlnosci z RODO, oraz zasad ustanowionych w niniejszej Polityce.
Administrator moze przeprowadzac¢ kontrole oraz dokonywaé okresowych audytow bezpieczenstwa przetwarzania
Danych Osobowych.

Na podstawie zgromadzonych materiatéw, o ktédrych mowa w punkcie poprzedzajgcym, Administrator moze
sporzgdzad roczne sprawozdania.

Czynnosci, o ktérych mowa w niniejszym rozdziale, moze dokonywac audytor zewnetrzny, ktory przygotuje

odpowiednie sprawozdanie z kontroli w celu przedstawienia go Administratorowi.

ROZDZIAL Vil. NARUSZENIA OCHRONY DANYCH OSOBOWYCH.

1.1.

1.2.

1.

a)

b)

c)

a)

MOZLIWE ZAGROZENIA DOTYCZACE NARUSZENIA OCHRONY DANYCH OSOBOWYCH.

Podziat zagrozen:

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) — ich wystepowanie moze prowadzi¢ do
utraty Integralnosci Danych, ich zniszczenia oraz do uszkodzenia infrastruktury technicznej Systemu Informatycznego,
a zatem ciggtos¢ Systemu Informatycznego moze zostac¢ zakidcona, przy czym w przypadku takich zagrozen nie
dochodzi do naruszenia Poufnosci Danych,

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, Administratora, Podmiotu
przetwarzajgcego, awarie sprzetowe, btedy oprogramowania, pogorszenie jakosci sprzetu i oprogramowania) - ich
wystepowanie moze prowadzi¢ do zniszczenia Danych, zaktécenia ciggtosci pracy Systemu Informatycznego oraz do
naruszenia Poufnosci Danych np. niezamierzone pomytki operatoréw, Administratora, Podmiotu przetwarzajgcego,
awarie sprzetowe, btedy oprogramowania, pogorszenie jakosci sprzetu i oprogramowania,

zagrozenia zamierzone — Swiadome i celowe dziatania powodujgce naruszenie Poufnosci Danych, zazwyczaj nie
skutkujace uszkodzeniem infrastruktury technicznej i zaktdceniem ciggtosci pracy, zagrozenia te mozna podzieli¢ na:
e nieuprawniony dostep do Systemu Informatycznego z zewnatrz (wtamanie do Systemu),

e nieuprawniony dostep do Systemu Informatycznego z jego wnetrza,

e nieuprawnione przekazanie Danych,

e bezposrednie zagrozenie materialnych sktadnikéw Systemu Informatycznego (np. kradziez sprzetu).

Naruszenie lub podejrzenie naruszenia Systemu informatycznego, w ktérym przetwarzane sg Dane Osobowe,
nastepuje w sytuacji:

losowego lub nieprzewidzianego oddziatywania czynnikdéw zewnetrznych na zasoby Systemu Informatycznego, jak

np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne itp.,
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1.3.

2.1

2.2,

b) niewtfasciwych parametrow srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura, oddziatywanie pola
elektromagnetycznego, wstrzgsy lub wibracje pochodzace od urzgdzen przemystowych,

c) awarii sprzetu lub oprogramowania, ktére wyraznie wskazuje na umysine dziatanie w kierunku naruszenia ochrony
Danych,

d) pojawienia sie odpowiedniego komunikatu alarmowego,

e) podejrzenia nieuprawnionej modyfikacji Danych w Systemie Informatycznym lub innego odstepstwa od stanu
oczekiwanego,

f)  naruszenia lub préby naruszenia Integralnosci Systemu Informatycznego,

g) pracy w Systemie Informatycznym wykazujgcej odstepstwa uzasadniajgce podejrzenie przetamania lub zaniechania
ochrony Danych Osobowych, jak np. praca osoby, ktéra nie jest formalnie dopuszczona do uzytkowania Systemu
Informatycznego,

h) ujawnienia nieautoryzowanych kont dostepu do Systemu Informatycznego,

i) naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji, jak np. nieprzestrzeganie
zasady , czystego ekranu”, o ktérej mowa w pkt I1.2.4. lit. b powyze;j.

Za naruszenie ochrony Danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie zabezpieczenia fizycznego
miejsc przechowywania i przetwarzania Danych Osobowych, jak np.:

a) niezabezpieczone pomieszczenia,

b) niezabezpieczone urzadzenia archiwizujace,

c) pozostawianie Danych w nieodpowiednich miejscach (np. w koszach na Smieci czy w miejscach publicznie
dostepnych),

d) pozostawienie niezabezpieczonych dokumentéw zawierajgcych Dane Osobowe na stanowisku pracy w razie jego
opuszczenia przez osobe przetwarzajgcg Dane w imieniu Administratora, jak np. nieprzestrzeganie zasady , czystego

biurka”, o ktérej mowa w pkt I1.2.4. lit. a powyzej, pozostawienie dokumentéw z Danymi Osobowymi w drukarce.

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH.

W przypadku stwierdzenia naruszenia:

a) zabezpieczenia Systemu Informatycznego,

b) technicznego stanu urzadzen,

c) zakresu posiadanych Danych Osobowych,

d) jakosci transmisji danych w Sieci Telekomunikacyjnej moggcej wskazywac na naruszenie zabezpieczen,

e) innych zdarzen mogacych mie¢ wptyw na naruszenie ochrony Danych Osobowych oraz zagrozen wskazanych w pkt
VII.1.1. powyzej,
kazda osoba zatrudniona lub wspotpracujgca z Administratorem zobowigzana jest do niezwtocznego powiadomienia
o tym fakcie Administratora i swojego bezposredniego przetozonego.
Po wykryciu zdarzen okreslonych w punkcie poprzedzajgcym nalezy:

a) niezwtocznie podjac¢ czynnosci niezbedne dla powstrzymania niepozgdanych skutkdw zaistniatego naruszenia (o ile
istnieje taka mozliwos$¢), a nastepnie uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcéw zaistniatej
sytuacji,

b) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia miejsca zdarzenia,
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2.3.

2.3

2.4

2.5

2.7.

2.8.

d)

e)

f)

a)

b)

c)

zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewziec, ktore wigzg sie z zaistniatym naruszeniem i moga
utrudni¢ udokumentowanie i analize zdarzenia,

podjgé¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji Systemu Informatycznego,
aplikacji uzytkowej lub innym witasciwym dokumencie,

zastosowac sie do innych instrukcji i regulaminoéw, jezeli odnoszg sie one do zaistniatego przypadku,

nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora lub innej osoby przez
niego upowaznione;j.

Po przybyciu na miejsce naruszenia lub po ujawnieniu naruszenia ochrony Danych Osobowych, Administrator

lub osoba przez niego upowazniona:

zapoznaje sie z zaistniatg sytuacja i dokonuje wyboru metody dalszego postepowania majac na uwadze ewentualne
zagrozenia dla prawidtowosci pracy,

moze zgdac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak rowniez od kazdej innej osoby,
ktéra moze posiadaé informacje zwigzane z zaistniatym naruszeniem,

jezeli zachodzi taka potrzeba - zleca usuniecie wystepujacych naruszen.

W razie stwierdzonego naruszenia Administrator dokona zgtoszenia naruszenia do PUODO oraz — gdy wymagajg tego
przepisy RODO — zawiadomienia o0sdb, ktdrych Danych Osobowych dotyczyto naruszenie (pkt I11.6.2.-6.5. powyzej).
Administrator lub osoba przez niego upowazniona dokumentuje zaistniaty przypadek naruszenia sporzadzajgc
stosowg notatke w oparciu o przeprowadzone bezposrednio czynnosci lub w oparciu o uzyskane informacje.
Zaistniate naruszenie moze stac sie przedmiotem szczegdtowej analizy prowadzonej przez Administratora.

Analiza, o ktérej mowa w punkcie poprzedzajagcym, powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie oséb odpowiedzialnych, wnioski co do ewentualnych przedsiewzieé proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom w przysztosci.
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen Systemu Informatycznego lub uzasadnionego
domniemania takiego naruszenia, nie podjeta dziatania okreslonego w niniejszej Polityce, a w szczegdlnosci nie
powiadomita odpowiedniej osoby zgodnie z postanowieniami niniejszego rozdziatu, wszczyna sie postepowanie
dyscyplinarne.
Administrator prowadzi rejestr naruszen ochrony Danych Osobowych stanowigcy Zatacznik nr 3 do niniejszej

Polityki.

ROZDZIAL VIIl. POSTANOWIENIA KONCOWE.

Niniejsza Polityka Ochrony Danych Osobowych obowigzuje od dnia 29 grudnia 2022 r. Wszelkie zmiany procedur wynikajacych

z niniejszej Polityki wymagajg zatwierdzenia przez Administratora.

SPIS ZALACZNIKOW
Zatgcznik nr 1. Rejestr czynnosci przetwarzania.

Zatgcznik nr 2. Rejestr kategorii czynnosci przetwarzania danych (wzor).

Zatgcznik nr 3. Rejestr naruszen ochrony danych Osobowych (wzor).

Zatacznik nr 4. Analiza ryzyka.
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